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关于同盾

• 2014年11份创建，⺫⽬目前有80⼈人的团队 

• 由原阿⾥里、PayPal等反欺诈领域专家创建 

• 国内第⼀一家⻛风险控制与反欺诈云服务提供商 

• 服务领域涉及电商、⽀支付、P2P⾦金融、O2O等



我们的服务

同盾⻛风控云服务

某P2P平台

评估数据

⽤用户

评估结果：⾼高危

拒绝借款申请借款

主要场景： 
注册 
登陆 
交易 
⽀支付 
借贷 
提现 
站内信 
。。。

⻛风险引擎 
指标计算 
全局关联 
设备指纹 
代理检测 
⽣生物探针 
地理位置库 
失信名单库 
欺诈证据库 
。。。



产品⽰示例



⾯面临的挑战
• 实时性要求⾮非常⾼高，响应时间通常⼩小于500ms 

• ⽆无法直接拿到结果，全部需要实时动态计算 

• 参与计算的数据量庞⼤大，计算维度多且复杂 

• ⽆无法像静态资源那样做多机房的缓存和加速

• 保证服务的稳定性，消除单点故障 

• 完备的灾备和紧急处理⽅方案，以备不时之需

• 应⽤用服务器可线性扩展，⽀支撑业务的快速发展 

• 海量数据的存储和计算，⽀支持线性扩展

性能

可⽤用性

可扩 
展性



V0.1的架构

Admin API

保存数据涉及DB操
作速度慢，并不影
响返回结果，但在
同步流程中

接收请求

⽤用户校验

执⾏行策略

保存数据

返回结果

从Mysql同步加载，
计算速度慢，并发
上不去

查找策略



V0.2的架构

Admin API

使⽤用线程池—>本地队列

接收请求

⽤用户校验

执⾏行策略

异步保存
数据

返回结果

使⽤用Guava Cache
定时预先加载，缓
存全部⽤用户及对应
的策略数据

查找策略



本地队列

Berkeley DB

tailhead1 head2

Velocity 
写⼊入worker

事件 
写⼊入worker

pullpull

211.45.89.110： 
{ocurrTime:20141011200932,payAmount:35} 
{ocurrTime:20141011201021,payAmount:47} 
{ocurrTime:20141011201458,payAmount:100} 

优点：!
1.写⼊入队列成功即可返回速度快 
2.占⽤用内存容量固定，防⽌止撑爆内存 
3.数据可以持久化，避免丢失 
4.可以⽅方便地增加新的worker 



V0.3的架构

Admin API

ipAddress.211.45.89.110：{};{};{} 
userAccount.hello1234：{};{};{} 
deviceId.1233215dc70b3274d43e459baa84ced8：{};{};{} 

value使⽤用base64+Gzip进⾏行压缩

优点：!
1.⼤大⼤大减少MySQL的读取，性能有极⼤大提升 
2.使⽤用压缩数据，⼤大⼤大减少了内存占⽤用和⺴⽹网络开销 



V0.4的架构

Admin API

1.增加了数据收集能⼒力 
2.建⽴立了有⾃自动更新机制的证据库 
3.建⽴立客户反馈欺诈和失信数据的机制 
4.数据同步增量刷新和每天定时全量刷新 

Spider 互联⺴⽹网

客户



V1.0的架构

Admin API

MySQL

Zabbix Server 

特点：!
1.消除了单点问题 
2.具备了完善的监控 
3.能⽀支撑百万级的访问 

Keepalived

Memcached



MySQL的优化
• SAS RAID5 —> SSD RAID10 

• MySQL 5.1 —> MySQL 5.6 

• 默认配置参数 —> 缓存优化等 

• 单机 —> 主备 

• 单表 —> 按客户分表



JVM 的优化

• 使⽤用 -XX:+CMSIncrementalMode导致性能更加恶化

• 并发场景下HashMap序列化导致的内存突然飙⾼高

• +XX:DisabledExplicitGC 导致Direct Buffer⽆无法回收

• 增加-XX:+PrintGCDateStamps -XX:+PrintGCDetails -
Xloggc:logs/gc.log⽅方便GC分析



CPU Load⾼高的优化

https://github.com/oldratlee/useful-shells/blob/master/show-busy-java-threads.sh

https://github.com/oldratlee/useful-shells/blob/master/show-busy-java-threads.sh


⽤用好JVM⼯工具
jstat

jstack
MAT

BTrace

IBM Analyzer



API性能抖动的优化



Nginx的优化
• 使⽤用Nginx组件ngx_http_dyups_module，动态修
改upstream server，发布时⾃自动将服务器摘除 

• Nginx增加统⼀一⽣生成SeqID的Lua脚本，便于进⾏行问
题排查 

• 禁⽤用读取upstream server超时重试机制 

• 设置upstream server读取超时为1s 

• 打印upstream server调⽤用时间

https://github.com/yzprofile/ngx_http_dyups_module


监控报警的完善
• 硬件层⾯面：CPU Load、Memory、Disk、IO等 

• 应⽤用层⾯面：应⽤用是否存活、JMX⾃自定义扩展 

• JVM层⾯面：Heap使⽤用情况、GC情况 

• 其它：Nginx、Memcached、MySQL等专⽤用插件

• 监控所有对外服务的API接⼝口、DNS、IP地址等



灾备和应急预案
• 阿⾥里云部署简化版的服务 

• Nginx使⽤用Lua脚本做全局开关 

• 应⽤用做针对某个⽤用户的开关 

• 针对外部系统调⽤用的开关 

• 开关必须⼀一键执⾏行 

• 全部进⾏行实际演练



V1.1的架构

Admin API

Memcached

MySQL

Zabbix Server 

特点：!
1.引⼊入了NoSQL Cassandra 
2.解决了事件数据单表过⼤大⽆无法存储的问题 
3.解决了Velocity数据单表过⼤大和⾃自动过期的问题 

Keepalived



引⼊入Cassandra
• 数据增⻓长过快，分表已⽆无法解决问题 

• MySQL分库⽅方案⽐比较复杂，没有中间件⽀支持 

• 写⼊入速度和读取速度（数据量不是特别⼤大）⾮非常快 

• Cassandra P2P结构，增加节点⾮非常简单 

• ⽀支持多数据中⼼心，⽅方便离线数据处理 

• 宽⾏行和数据⾃自动过期，合适我们的应⽤用场景 

• 国外⼲⼴广泛使⽤用社区活跃，有专⻔门的公司⽀支持







create	
  table	
  velocity{	
  
	
  	
  attribute	
  text，	
  
	
  	
  type	
  text，	
  
	
  	
  partner	
  text,	
  
	
  	
  data	
  text，	
  
	
  	
  primary	
  key	
  ((attribute,type),partner)	
  
};

使⽤用场景⽰示例
attribute type partner data

117.165.48.235 ip A {a…}

117.165.48.235 ip B {b…}

182.85.85.80 ip C {c…}

117.165.48.235 ip D {d…}

A:data B:data D:data

117.165.48.235:ip {a…} {b…} {c…}

C:data

182.85.85.80:ip {c…}



Cassandra遇到的问题
• LeveledCompactionStrategy导致的Compaction
过于频繁，FGC时间过⻓长，容易当机

• 没有热点数据时，Row Cache效果不明显，慎⽤用
• 尽量避免Update操作，会导致⼤大量tombstone
• DataStax Java Driver，避免重复创建Session



V1.2的架构

ElasticSearch

Admin API

Memcached

MySQL

Zabbix Server 

特点：!
1.引⼊入了ElasticSearch 
2.解决了根据任意维度进⾏行数据查询和分析的问题 

Keepalived



引⼊入ElasticSearch
• 数据量过⼤大，在MySQL中查询很慢 

• ⽤用户要求可以⽤用任何字段进⾏行统计分析，MySQL
⽆无法很好的⽀支持 

• Cassandra只适合Key/Value的查询 

• ElasticSearch⾮非常适合全字段索引查询 

• 也是P2P结构，⽅方便扩展



使⽤用场景



ElasticSearch遇到的问题
• 默认单库，加载所有数据 

• 聚合查询容易导致内存溢出 

• 单点故障

• 减少搜索线程量（threadpool.search.size） 

• 按时间⽚片分库（每周⼀一个库） 

• 部署多个节点（4个节点）



V2.3的架构

ElasticSearch

Admin API

Memcached

MySQL

Zabbix Server 

特点：!
1.引⼊入了Spark 
2.结合Cassandra进⾏行离线数据分析 
3.结合Kafka使⽤用Streaming进⾏行流计算 

Keepalived



使⽤用场景

同⼀一帐号使⽤用多个IP排⾏行 关联设备拓扑图



使⽤用Spark遇到的问题
• ⼤大批量读取Cassandra性能较差 

• 共⽤用⼀一个C*集群，影响线上环境 

• Streaming只能做到准实时的计算

• 数据放置到HDFS 

• 建⽴立第⼆二数据中⼼心 

• 应⽤用到实时性要求不是太⾼高的地⽅方



总结

• 使⽤用熟悉、成熟和社区活跃的开源技术 

• 先满⾜足业务需求，再优化，逐步演进 

• 监控报警、应急预案应该成为系统功能的⼀一部分 

• 纸上得来终觉浅，绝知此事要躬⾏行



欢迎交流

• Email：xinbo.zhang@fraudmetrix.cn 

• 主⻚页：http://yikebocai.com

mailto:xinbo.zhang@fraudmetrix.cn
http://yikebocai.com


Thanks!


