
生产环境稳定性利器
Takin

全链路压测技术交流



关于Takin

• https://github.com/shulieTech/Takin

• 核心代码做了开源社区版



从单体架构到微服务架构

2009年的亚马逊微服务调用集合



生产环境应用依赖



复杂的服务集合

2012 淘宝网微服务调用关系集合



复杂的服务集合、复杂的基础设施、复杂的协
同体系、超大流量、经常发版本

CDN

网关

负载均衡

分布式页面系统

配置中心 分布式服务系统 异步消息

搜索引擎 缓存 存储 计算引擎

网络&基础硬件 第三方服务
云



流量冲击超复杂系统，但依赖单点评估



淘宝网生产环境全链路压测的实现原理

分布式服务调用框架HSF tbsession 

分布式数据库中间件TDDL Notify

分布式链路追踪框架 eagleeye 

改造中间件，实现压
测数据的识别和转发

到影子区域



各阶段遇到的问题

提议阶段，受阻

论证阶段
2013年 7月底-8月中旬

建设阶段
2013年 8月中到10月

中

艰难上线

有没有可能在线上环境进行
全仿真的测试？ 

不可能！！！这对于数据库是
更加不可能的，最大的担心是
压测流量产生的数据该如何处
理，从来没听说过哪家公司敢
在线上系统做压测，万一数据
出现问题，这个后果将会非常
严重

核心问题：压测数据应该
放在哪里？

1.往真实表写入
2.影子库
3.影子表

改造鹰眼、HSF、TDDL、
Notify、商品中心、订
单中心等一系列的中间
件和业务系统 

从PD、研发、架构师、
测试 、运维 加起来有近
百人的团队。一起改了2
个月 

2013年10月15日凌
晨2点-4点，第一
次演练，将会达到
6w/s创建的压力。
第一次，演练失
败。。流量发不起
来。

反复了几次，终于
成功。
最后一次生产压测：
2013年11月2日 凌
晨1点



大部分企业面临的挑战

分布式服务调用框架HSF tbsession 
分布式数据库中间件TDDL Notify
分布式链路追踪框架 eagleeye 

改造中间件，实现压测数据的识别和转发
到影子区域

中间件不统一

系统都是Java

微服务框架有
SpringCloud、
Apache Dubbo、
Alibaba Dubbo
等

人才储备

难以短期内吸引
到技术专家来做
中间件修改

时间成本

对于管理者来说，
自己招人做，
ROI不高

100多个应用，改
起来时间周期太
长

如何破局？

别人家

大部分企
业



Takin :基于JavaAgent ，业务系统无需改造，JVM层实现压测数据的识别和转
发

链路梳理 风险管理 链路验证 压测管理 压测执行 链路监控 压测报告 链路优化

全链路压测平台

压力机

网关
msg-
receive

msg-sender
正式Topic

影子Topic

影子表真实表

正式流量

短信

邮件

消息发送平台

真实表

写入 读取

挡板
Agent Agent

1

4

2RocketMQ

3

白名单

1 2 3 4

1 2

1 2 1 2

压测流量

影子表
Redis真实key 

Redis影子key 



Takin– Java应用 无侵入探针零业务改
动

客户端

中间件扩展
1

中间件扩展
2

中间件扩展
3

中间件扩展
N

业务应用

javaagent + 字节码增强



Takin产品特性 – 无侵入探针零业务改
动

协调者数据源

业务数据源

影子数据源

业务操作
获取连接

业务流量

压测流量

获取连接

获取连接



Takin特构演进 – 方法 mock、接口 mock、调用转发

客户端
API上报 白名单拦截

业务应用 – 调用方

影子数据源 方法 mock

控制台
方法 mock

业务应用 – 调用方

控制台
接口 mock
① 支持 dubbo
②  支持 feigh
③  支持 grpc
④  支持 edas
⑤  支持motan

客户端
API上报 白名单拦截 影子数据源

方法 mock 接口 mock



Takin 产品特性 演进 – 方法 mock、接口 mock、调用转发

调用转发
①  支持 http
②  支持 dubbo

业务应用

控制台

客户端
API上报 白名单拦截 影子数据源

方法 mock 接口 mock 调用转发



Takin – SLA

SLA 指标
① RT
② TPS
③ 成功率
④ SA
⑤ CPU 使用率
⑥ 内存使用率

业务应用 – 调用方

客户端 大数据模块

influxdb

接口性能

机器性能

压力引擎 控制台

定时获取

流量引擎

发压

cpu/内存 SLA 调度



Takin

① 每次修改配置需要重启应用才能生效，怎么能让配置实时生效
② 怎么能动态生效和禁用 agent 而不需要应用重启



Takin– 配置动态生效

控制台

业务应用

客户端
API上报 白名单拦截 影子数据源

方法 mock 接口 mock 调用转发

定时拉取配置

事件中心

资源动态
释放

动态类增强
/反增强



产品特性演进 – 客户端面临的问题

① 客户端不支持动态加载/卸载，安装、升级非常麻烦
② 框架与扩展模块之前的类隔离不彻底，经常会出现扩展模块与框架的类冲突
③ 扩展模块全部由业务应用类加载器加载，导致经常出现扩展模块与应用之间的

类冲突
④ 经常出现因为获取配置延迟导致的加载延迟，这样会阻塞应用正常的启动
⑤ 模块不支持扩展式命令，不能方便的扩展一些辅助特性



产品架构演进 – 客户端

客户端
调度引
擎

客户端
框架

客户端生命
周期管理

插件生命
周期管理

扩展
模块

节点状态管
理/注册

客户端

订阅命令
客户端状态

注册
命令执行

客户端动态
安装

客户端动态
卸载

模块隔离
字节码增强

/卸载
扩展 API 命令执行

容器

应用配置
拉取

系统命令
扩展

控制台命令
执行模块

日志数据
推送模块

中间件支持
扩展模块

日志记录基
础模块

机器性能收
集模块

其他探针集
成模块

Agent 类加
载器

框架类加载
器

模块类加载
器



产品特性演进 – 动态安装、卸载

控制台

业务应用

定时拉取命令

客户端调度引擎

客户端框架

模块扩展

动态加载 动态卸载



产品特性演进 – 中间件适配库

控制台

中间件适配库 中件件无需适配库 中间件适配 API

业务应用

客户端调度引擎

客户端框架

中间件扫描扩展其他中间件扩展

请求中间件适配情况 API

中间件无需适配
标记

即刻加载|等待加载



产品特性演进 – 中间件适配库

控制台

中间件适配库 中件件无需适配库 中间件适配 API

业务应用

客户端调度引擎

客户端框架

中间件扫描扩展其他中间件扩展

请求中间件适配情况 API

中间件无需适配
标记

即刻加载|等待加载



产品特性演进 – 中间件适配库

控制台

中间件适配库 中件件无需适配库 中间件适配 API

业务应用

客户端调度引擎

客户端框架

中间件扫描扩展其他中间件扩展

请求中间件适配情况 API

中间件无需适配
标记

即刻加载|等待加载



产品特性演进 – 中间件适配库

控制台

中间件适配库 中件件无需适配库 中间件适配 API

业务应用

客户端调度引擎

客户端框架

中间件扫描扩展其他中间件扩展

请求中间件适配情况 API

中间件无需适配
标记

即刻加载|等待加载



基于Takin做全链路压测的整体流程

确定需要压测的场景、
系统

扫描依赖的中间件
Java应用重启接入探针

HTTP 接口标注
微服务依赖梳理

影子存储建立
铺数

白名单配置

链路调试通过 测试环境联调通过 生产环境联调通过

生产压测 系统优化 预案整理、演习验证



数据风险会有哪些？



数据隔离

存储数据库

缓存

消息

文件

日志

我们的数据都会如何存储和使用？



数据隔离 – 数据库

影子库
•数据准备方便，
使用方式灵活

影子表
•数据铺底范围小，
占用空间少



数据隔离 – 影子表

影子表方案

压测上下文/全链路上下文

threadlocal

getConnectio
n

识别压测流量

业务数据源

应用1

包装数据源

业务操作

协调者数据源

影子表

影子表

修改操作表

业务数据源

正常流量

业务表



数据隔离 – 影子库

压测上下文/全链路上下文

threadlocal

getConnectio
n

识别压测流量

影子库

应用1

影子数据源

业务操作

协调者数据源

影子库

业务数据源

正常流量

业务库

影子库方案



数据隔离 – 缓存

模式一：影子 key

• 优点：仿真程度高
• 缺点：对单体硬件会有
一定要求

模式二：影子库
• 优点：对单体硬件无要
求

• 缺点：仿真程度差



缓存- 影子库模式

商品中心

业务缓存集群

缓存集群

BConnection

SConnection

Agent

初始化

映射关系 & 初始化

独立集群

物理层面隔离



缓存 – 影子key

同一个实例

在缓存 key 上做区分

商品中心

读写商品缓存

业务缓存逻辑

是否压测
流量

商品缓存集群

探针的缓存逻辑

读取商品描述
KEY: 

item_detail_123

读取商品基本信息
KEY: 

item_123

读取商品描述
KEY: 

PT_item_detail_123

读取商品基本信息
KEY: 

PT_item_123

业务流量 压测流量



消息隔离方案——消息属性隔离

业务Topic消费
者

压测上下文/全链路上下文

threadlocal

应用2

MQ生产者

压测上下文/全链路上下文

threadlocal

应用1

业务topic

根据流量标识
写入压测消息头

业务消费逻辑

标识压测消息头

MQ服务器

Message

消息头
code

version
影子标记
remark
。。。

消息体



消息隔离方案——Topic隔离

业务Topic消费
者

压测上下文/全链路上下文

threadlocal

应用2

MQ生产者

压测上下文/全链路上下文

threadlocal

应用1

影子topic

业务topic

根据流量标识发送不同的topic

影子Topic消费
者

业务消费逻辑

设置压测标
MQ服务器

传递影子标记



数据隔离 – 文件

写入文件

识别影子标记

修改文件名称 修改目录名称

调用写入方法 写入目标区域

生成文件夹
拦截和修改

应用

框架

OSS FTP 本地文件 HDFS



数据隔离 – 日志

info 获取 Appender

FileAppender HttpAppender

调用写入方法 写入目标区域error

拦截和替换debug

warn

trace
JDBCAppender 。。。。

目录隔离
 url隔离
文件名隔离
表/库隔离
。。。



隔离安全

上述的数据层面隔离都可以做到100%了
， 是否数据安全就没问题了？



隔离安全 – 新增了调用关系

积分中心 消息中心

积分商城

用户中心

某个版本增加了积分兑换时候的短信提
醒，增加了和消息中心的远程调用接口

新增短信通知调用

是否压测
流量

否
直接放行，进行短信通知

白名单匹配
是

新接口未在白名单中，请求被拦截

背景

记录
trace

生成RPC
调用列表

人工/自
动诊断

生成安全
调用 

RPC 白
名单

探针采集

白名单安全机制判断逻辑

提供白名单



隔离安全 – 三方调用

消息中心
短信服务商

积分商城

用户中心

某个版本增加了积分兑换时候的短信提醒

新增短信通知调用

是否压测
流量

否
直接放行，进行短信通知

直接返回mock
结果是

接口配置了mock 逻辑，不再发起请求

背景

记录
trace

生成
RPC调
用列表

人工/
自动诊
断

白名单
接口 
mock
配置

探针采集

白名单安全机制判断逻辑



隔离安全 – 应用集群节点变化

商城
应用
压力
过大

运维
增加
了应
用服
务器
数量

- 新
增服
务器
未接
入

agent

测试
人员
在控
制台
开启
压测

压测
安全
检测
不通
过

“在线
节点
数量
不一
致”
压测
开启
失败

避免在有数据风险的情况下发起压测

应用集群（探针）
运维平台

RPC 注册中心

安全检测中心

压测控制台

获取节点数

上报RPC节点
上报探针节点

获取集群节点

节点安全检测结果

压测操作

动态安全策略



隔离安全 – 引入了新的中间件

测试环境接入 测试环境验证

链路梳理缺失

中间件库匹配

收集应用依赖列表

探针接
入

链路梳
理

压测安
全配置

压测隔
离验证

小流量施
压验证

用例未覆盖 未知中间件

测试用例
补全

系统配置
调整

验证预警

主动扫描



全链路压测安全保障

生产压测实施流程 业务安全保障

项目启动、范围确定

链路梳理

链路调试

压测数据准备

压测场景配置

链路试跑

压测执行

压测报告

数据清理

压测前

压测中

压测后
性能问题定位

链路梳理结果核对

链路调试提前规避风险

数据偏移、脱敏

白名单 挡板 施压模式

测试环境试跑 生产环境试跑

低峰期压测 压测启动检查 压测终止

漏数检查 紧急预案 探针低损耗

数据隔离

清理校验

权限管理



关于Takin FAQ

开源社区版和企业版的区别
        开源社区版是从企业版的代码剥离出来的。目前也在不断的从企业版抽代码到社区版

探针的性能损耗
        3%-5%；如一个应用峰值QPS在1000，则挂载探针后，当应用QPS到达1000，则有3%-5%的
损耗。低峰期只会看到80M以内的内存增加。
       可以在具体场景进行压测验证。（挂载探针与不挂载）

和SkyWalking是否有冲突
       具体到场景来进行Takin   agent的适配。此前有多个企业有Skywalking，均能解决。 

开源社区地址 
https://github.com/shulieTech/Takin，核心代码做了开源社区版

          


