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主办方：



主题

• 基于 linux 内核，机器是如何接受数据包的？

• 如何针对性的进行监控和调优？



基本原则

• 在网络栈的各个层次监控 丢包率

• 最优 sysctl 配置？

• 明确的可监控指标来验证实际的效果



概述

1. 驱动加载和初始化

2. 数据包到达网卡控制器(NIC)

3. 数据包被复制到内核空间（ DMA -> ring buffer ）

4. 产生硬件中断，通知系统数据可读

5. 驱动调用 NAPI 激活 poll 循环（如果该循环处于休眠状态）

6. ksoftirpd 调用驱动注册的 poll 函数，读取 ring buffer 中的数据包

7. ring buffer 对应的内存区域被解除映射（ memory region unmapped ）

8. 数据包被封装为 skb 结构体，准备传递到上层协议栈

9. 如果开启网卡多队列，数据帧会被负载均衡到多个 CPU 进行处理

10. 数据帧经由队列，递交上层协议栈

11. 协议栈处理（ IP -> UDP/TCP ）

12. 数据被填充到套接字的 receive buffer



网卡驱动



网卡驱动

• 网卡初始化和启动

• 监控和调优



网卡驱动 – 初始化

• 注册结构体 net_device_ops

• 注册 ethtool 的一系列操作

• 从 NIC 读取 MAC 地址



网卡驱动 – 初始化



网卡驱动 – 启动

1. 分配 rx / tx 队列内存

2. 开启 NAPI

3. 注册中断处理函数

4. 开启中断



NAPI

1. 驱动开启 NAPI，但是一开始处于未激活状态

2. 数据包到达并被 NIC 通过 DMA 拷贝到内存

3. NIC 产生中断，触发驱动注册的中断处理函数

4. 驱动通过 softirq 激活 NAPI 子系统；这时会有专门的内核线程开始收割数据帧

5. 驱动关闭 NIC 中断，防止 NAPI 子系统在收割数据帧时被再次中断

6. 数据帧处理结束之后，NAPI 子系统挂起，并重新激活 NIC 中断信号

7. 重复执行上述第二步



网卡驱动 – 监控

• ethtool -S

• sysfs

• /proc/net/dev



网卡驱动 – 监控



线上问题



线上问题

• frame 错误是因为网卡在收到数据包进行 CRC 校验失败

• 一般是网线质量差导致的，或者是机器网卡和交换机端口其中一

个存在硬件质量问题



线上问题



网卡驱动 - 调优

• 检查当前使用的队列数目

• 调整队列数量

• 调整队列大小

• 调整队列权重

• 调整哈希字段

• ntuple filtering 控制特定数据帧到指定队列



网卡驱动 - 调优

例子
• web server 绑定到了 CPU2

• 某个网卡接收队列的中断信号，被指定到 CPU2 处理

• 目的端口为 80 的 tcp 数据帧被 *过滤* 到 CPU2

• 这样的话，从数据帧到达网卡开始，一直到应用层，80 端口的所有流量就都被 CPU2 处理了

• 缓存命中率和网络延迟都会有改善



内核（网络部分）



软中断

• 内核延时任务机制

• 内核线程 ksoftirqd

• 监控 /proc/softirqs



软中断 - 内核线程

https://github.com/torvalds/linux/blob/master/kernel/softirq.c



软中断 - 监控



内核 - 初始化

net_dev_init：基于当前 cpu 数目创建各自的 softnet_data 结构体

• NAPI 结构体列表

• backlog 队列

• 处理权重 - processing weight

• RPS 配置

• 注册软中断处理函数



内核 - 数据接收

• 中断处理

• 激活 NAPI





内核 - 数据接收 - 中断处理

1. 更新硬件寄存器

2. 激活 NAPI 处理循环



NAPI 激活

1. 注册 callback 到当前 CPU 的 poll list

2. 触发 NET_RX_SOFTIRQ 软中断





数据接收 - 监控

• 因为 NAPI 和中断合并的存在，这里的数据并不可靠



数据接收 - 调优

• 中断合并

自适应中断合并

• 中断亲和性



自适应中断合并

流量低峰期降低延时，流量高峰期提升吞吐

• rx-usecs：数据帧到达后，延迟多长时间产生中断信号，单位微妙

• rx-frames：触发中断前积累数据帧的最大个数

• rx-usecs-irq：如果有中断处理正在执行，当前中断延迟多久送达 CPU

• rx-frames-irq：如果有中断处理正在执行，最多积累多少个数据帧



中断亲和性

• /proc/interrupts

irqbalance (http://irqbalance.github.io/irqbalance/)
• https://github.com/Irqbalance/irqbalance/blob/master/activate.c#L67



内核 - 数据处理

遍历当前 CPU 的 NAPI 结构体列表

• budget 和 时长限制

• poll 轮询权重



限制条件

• 整体限制 • 单次限制



内核 - 数据处理 - 结束循环

• time_squeeze：被迫中断的次数



poll 循环

1. 分配新的 buffer 加入到 ring buffer（接收队列 - RX queue）

2. 从接收队列中取走一个 buffer，加入到 skb 结构体

3. 检查该 buffer 是不是 End of Packet，如果不是则继续取下一个 buffer 追加到 skb

4. 校验整个数据帧的布局和头部是否完整

5. 更新统计数据：已处理的字节数（skb->len）

6. 设置 skb 结构体的 哈希值，校验和，时间戳，协议簇 等，这些值都是硬件提供的；如果硬件报告了校验和失败，

这里会更新对应的统计数据 csum_error，继续交给上层协议处理；协议字段通过一个单独的函数

eth_type_trans 计算处理，并保存在 skb 结构体里

7. 构造完毕的 skb 结构体通过 napi_gro_receive 向协议栈上层传递

8. 更新统计数据：已处理的包数量

9. 重复上述步骤，处理下一个数据帧



数据处理 - 监控

• 每一行对应一个 CPU

• 数值之间空格分割，输出格式是 十六进制是 十六进制



数据处理 - 监控

* sd->processed          处理的包数量（多网卡 bond 模式可能多于实际的收包数量）

* sd->dropped            丢包数量，因为处理队列满了

* sd->time_squeeze     软中断处理 net_rx_action 被迫打断的次数

* sd->cpu_collision      发送数据时获取设备锁冲突，比如多个 CPU 同时发送数据

* sd->received_rps      当前 CPU 被唤醒的次数（通过处理器间中断）

* sd->flow_limit_count 触发 flow limit 的次数



线上问题



线上问题



线上问题

cpu4 核心存在性能衰退，来不及处理网络数据



线上问题



其他

• GRO

• RSS / RPS

• backlog 队列 - per CPU

• RFS / aRFS

• 协议层

• IP -> UDP / TCP



THANKS！


