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n 曾在拉勾网和滴滴出行担任后端开发工程师；

n 2017年3月加入斗鱼，主要负责API网关、数据采集等工作；



n 背景

n 架构&功能

n 远期规划



为什么是API网关？



n 怎样保证服务的无宕机更新部署

n 怎样保证服务的自动扩容及故障恢复



IP和Port的不确定性



https://github.com/upyun/slardar

服务路由

注册与发现

负载均衡

Zookeeper/etcd/consul

LVS/HAProxy/Nginx





Slardar

API & Microservices

1启动时拉取配置（luasocket）

2注册服务到
Slardar和
consul中



1. 服务如何在启动后自动上报信息到consul
2. Slardar如何解决自身单点问题
3. 怎样应对consul集群故障、或者网络故障
4. 没有可视化管理
5. 灰度测试、AB测试、流量复制等等功能均未（未来…）

问题



改版后

Janus

API & Microservices

启动时拉取配置（luasocket）

可视化管理后台

启动后定时全量拉取配置（cosocket）

Java Agent注册IP和PORT等信息

Register DBconfig file
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部署架构

服务A

API网关

服务C服务B

真实流量



部署架构

服务A

API网关

服务C服务B

API网关

Nginx

单机房



部署架构

服务A

API网关

服务C服务B

API网关

Nginx

服务A

API网关

服务C服务B

API网关

Nginx

CDN
80% 20%

机房A 机房B

多机房



总体架构
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功能简介

n AB测试

基于重定向的AB测试，让用户来决定产品走向

n 灰度发布

逐步切换流量测试新版本功能

n 流量复制

自身复制及跨域名复制，HTTP层更加灵活选择请求

n 蓝绿发布

版本B并行与版本A发布，然后流量切换到版本B

n 签名认证

提供多套API签名算法，搭建开放平台时使用

n 动态负载均衡+服务发现

自动更新upstream服务列表，减少人工维护工作量，

提高效率

n OA认证

提供统一的OA认证功能，只需一个按钮，就能完成

登陆权限验证

n QPS限流

对上游服务及API网关自身的过载保护

n 服务兜底

保证上游数据永不消失



服务高可用

RegisterGateway
2.定时拉取

Server

worker process

Server Server

worker process

worker process

lua_shared_dict
3.写入

4.读取

4.读取

启动：Agent探活或者K8S的探活

停止：trap shutdown TERM INT



API网关

上游
服务

上游
服务

上游
服务

运行期故障：

n 心跳探活失败，标记为不可用

n 反向代理失败，标记为不可用

服务高可用



n 怎样保证服务的无宕机更新部署

n 怎样保证服务的自动扩容及故障恢复



AB测试

使用场景：

n 需测试的ABCD…策略（或算法，或模型，或服务）会长期且同

时存在于生产环境

n 不想同时维护多套代码分支

n 客户端无需改造



原理：Lua版的Nginx rewrite命令，根据请求信息调用不同服务

AB测试



服务兜底

Error Code:
500
502
503
504



服务兜底



服务兜底



总结

服务A

API网关
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真实流量

API网关（HTTP网关）运行在服务之上，提供通用、可抽象服务治理功能
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Q&A



2016/10/21 30



业界方案

语言 功能 处理模型 优点 缺点

Orange Openresty+Lua
认证/安全/API管
理/分流、代理

/AB测试等
事件驱动+协程 可扩展性强/配置

灵活/Dashboard
插件功能简单/社

区不活跃

Kong Openresty+Lua
认证/安全/分流、
代理/日志落地/动

态SSL证书等
事件驱动+协程 插件丰富/平台兼

容性好/社区活跃
版本间API差异大
/插件捆绑收费

Tyk Golang
多种认证方式/流
量管控/数据分析/

报文转换等
事件驱动+协程 功能全面/安装简

单
配置复杂/收费功

能多

Zuul Java,Groovy

验证与安全保障/
审查与监控/动态
路由/负载均衡/

压力测试

异步状态机
配套全/扩展性好/

社区活跃/
Java友好

功能少/稳定性与
性能有待考证

阿里云
腾讯云

Amazon
未开源 功能齐全、

商业化 未开源 无需搭建、
付费可用

黑盒操作/
API私密性

汇总


